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1. WSTEP

1.1. INFORMACJE OGOLNE

Administratorem danych osobowych jest:
MGT Marta Tataj, Andrzej Dymek Sp. j. w Lowiczu, ul. Bolimowska 75, 99-400 L.owicz, REGON
750187450, NIP 834-157-10-50.

Celem niniejszej Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych przetwarzanych
przez Administratora przed wszelkiego rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi,

swiadomymi lub nieswiadomymi.

Polityka zostala opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO),
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow wykonawczych 1 ustawy

o ochronie danych osobowych z dnia 10 maja 2018 r.

1.2. ZAKRES INFORMAC]I OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ
ZAKRES ZASTOSOWANIA

1. Dokument Polityki Bezpieczenstwa opisuje zasady i procedury przetwarzania danych osobowych i ich

zabezpieczenia przed nieuprawnionym dostgpem.

2. Zalacznikiem do niniejszej polityki jest miedzy innymi opracowana i wdrozona Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych, zwana dalej ,,Instrukcja”.
Okresla ona sposob  zarzadzania systemem informatycznym, stuzacym do przetwarzania danych

osobowych, ze szczegbdlnym uwzglednieniem zapewnienia ich bezpieczenistwa.

3. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez przeszkolonych

uzytkownikow. Zastosowane zabezpieczenia maja stuzy¢ osiagnigciu powyzszych celéw i zapewnic:

a) poufnos¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane nie sa udostepniane

nieupowaznionym osobom,



b) integralnos¢ danych - rozumiang jako wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany,

c) rozliczalno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dzialania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie,

d) integralno$¢ systemu - rozumiang jako nienaruszalnos$¢ systemu, niemozno$¢ jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej,

e) legalno$¢ przetwarzania danych — rozumiang jako mozliwos$¢ przetwarzania danych osobowych

wylacznie na podstawie adekwatnych do celéw przetwarzania podstawach prawnych,

4. Integralng czedcia niniejszej Polityki sa rowniez zalaczniki wskazujace na budynki, pomieszczenia lub

cze$ci pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe, zalaczniki
zawierajace opisy zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych oraz struktury zbioréw danych wskazujace zawarto$¢ poszczegdlnych pdl

informacyijnvch i powiazania miedzy nimi, a takze jezeli to konieczne sposéb prze danych

pomiedzy poszczegdlnymi systemami.

1.3. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI
BEZPIECZENSTWA

1. Przez uzyte w Polityce okreslenia nalezy rozumie¢:

a. polityka — rozumie si¢ przez to Polityke bezpieczenstwa ochrony danych osobowych.

b. dane osobowe oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
tizycznej (,,0s0bie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora
takiego jak imig¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ckonomiczng, kulturowa lub spoleczng tozsamo$¢ osoby fizycznej; ustawa — rozumie si¢ przez to
ustawe o ochronie danych osobowych,

c. rozporzadzenie — Rozporzadzenie ministra spraw wewnetrznych 1 administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia 1 systemy informatyczne sltuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

d. RODO - Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016t.

e. przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub

zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,



utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie;
ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przyszlego przetwarzania,
profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;
pseudonimizacja oznacza przetworzenie danych osobowych w taki sposoéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sa przechowywane osobno i sa objete $rodkami technicznymi i
organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;
zbiér danych oznacza uporzadkowany zestaw danych osobowych dostgpnych wedlug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;
administrator oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i
sposoby takiego przetwarzania sa okreslone w prawie Unii lub w prawie panstwa czlonkowskiego, to
réwniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony administrator
lub mogga zosta¢ okreslone konkretne kryteria jego wyznaczania,
podmiot przetwarzajacy (procesor) oznacza osobe fizyczna lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
odbiorca oznacza osobg fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strona trzecia,
. strona trzecia oznacza osobe¢ fizyczna lub prawna, organ publiczny, jednostke lub podmiot inny niz
osoba, ktorej dane dotycza
zgoda osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, §wiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;
naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesylanych, przechowywanych lub w

inny sposob przetwarzanych;



dane genetyczne oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktoére ujawniaja niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktore
wynikaja w szczegolnosci z analizy probki biologicznej pochodzacej od tej osoby fizycznej

dane biometryczne oznaczaja dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiaja lub potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne;

dane dotyczace zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub psychiczaym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia,

organ nadzorczy oznacza niezalezny organ publiczny ustanowiony przez panstwo czltonkowskie

zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosownych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych
oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata,

nos$nik komputerowy (wymienny) — nosnik sluzacy do zapisu i przechowywania informacji, np. tasmy,

dyskietki, dyski twarde.



2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH
OSOBOWYCH

2.1. INFORMACJE OGOLNE

1. Osobami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochrone zgodnie
z postanowieniami Rozporzadzenia, Ustawy, Polityki Bezpieczenistwa oraz Instrukcji zarzadzania
systemami informatycznymi sa:

a. Administrator Danych Osobowych (ADO),

b. Inspektor Ochrony Danych Osobowych (I0D),

c. Administrator Systemu Informatycznego (ASI),

d. Osoby przetwarzajace dane osobowe na podstawie udzielonego przez administratora

upowaznienia do przetwarzania danych osobowych.

2.2. ADMINISTRATOR DANYCH

1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienistwie 1 wadze zagrozenia, administrator wdraza odpowiednie
srodki techniczne 1 organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z niniejsza Politykq oraz

powolanymi w niej aktami prawnymi i aby moéc to wykazac.

2. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

2.3. INSPEKTOR OCHRONY DANYCH OSOBOWYCH

1. Administrator 1 podmiot przetwarzajacy obligatoryjnie wyznacza inspektora ochrony danych, w
przypadku gdy:

a) gléwna dziatalnos¢ administratora lub podmiotu przetwarzajacego bedzie polegala na operacjach
przetwarzania, ktére ze wzgledu na swoéj charakter, zakres lub cele wymagaja regularnego i
systematycznego monitorowania osob, ktérych dane dotycza, na duza skalg;

b) gléwna dzialalno$¢ administratora lub podmiotu przetwarzajacego bedzie polegla na przetwarzaniu
na duzg skale szczegélnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, oraz

danych osobowych dotyczacych wyrokow skazujacych i naruszen prawa, o czym mowa w art. 10. 2.



Grupa przedsigbiorstw moze wyznaczy¢ jednego inspektora ochrony danych, o ile mozna bedzie
fatwo nawiazac z nim kontakt z kazdej jednostki organizacyjne;.

2. Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegolnosci
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypeltnienia
zadan, o ktorych mowa w przepisach RODO

3. Inspektor ochrony danych moze by¢ czlonkiem personelu administratora lub podmiotu
przetwarzajacego lub wykonywaé zadania na podstawie umowy o §wiadczenie ustug.

4. Administrator lub podmiot przetwarzajacy publikuja dane kontaktowe inspektora ochrony danych i
zawiadamiajq o nich organ nadzorczy.

5. Inspektor ochrony danych ma nastepujace zadania:

a. informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowiazkach spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz
innych przepiséw Unii lub panstw czlonkowskich o ochronie danych i doradzanie im w tej
sprawie;

b. monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub panstw
czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w
dziedzinie ochrony danych osobowych, w tym podzial obowiazkéw, dziatania zwickszajace
swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powiazane z
tym audyty;

c. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania

d. wspodlpraca z organem nadzorczym;

e. pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych z

przetwarzaniem, w tym z uprzednimi konsultacjami.

2.4 ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Wyznaczenie Administratora Systemow Informatycznych jest fakultatywne.
2. Do uprawnieni i obowiazkéw Administratora Systeméw Informatycznych nalezy w szczegdlnosci:

a. nadawanie/nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych

w systemach informatycznych,



b. nadzér nad stosowaniem $rodkéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosdci przeciwdzialajacych dostepowi

os6b niepowotanych do tych systemow,
c. podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,

d. identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie

danych osobowych w systemach informatycznych i tradycyjnych,

e. sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi opisanymi w Instrukcji

zarzadzania systemem informatycznym.

2.5. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba, ktéra uzyskala upowaznienie do przetwarzania danych osobowych zobowiazana jest do ich
ochrony w sposéb zgodny z przepisami RODO, Ustawy, Rozporzadzenia, Polityki Bezpieczenstwa oraz

Instrukcji zarzadzania systemem informatycznym.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz sposobéw ich

zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.



3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowaznienia do przetwarzania, w imieniu Administratora, danych osobowych nadaje Administrator

Danych Osobowych lub Inspektor Ochrony Danych.

2. Upowaznienie nadawane jest kazdemu nowo zatrudnionemu pracownikowi oraz osobom, ktére na
podstawie odrebnych uméw §wiadczg na rzecz Administratora uslugi, ktérych charakter i cel wymaga

przetwarzania okreslonych, powierzonych przez Administratora danych osobowych.

3. Ustanie stosunku pracy lub rozwigzanie umowy 2z Administratorem stanowia podstawe do

natychmiastowego anulowania udzielonego danej osobie upowaznienia.

4. Upowaznienie udzielane jest wylacznie w formie pisemnej. Administrator prowadzi rejestr oséb

upowaznionych do przetwarzania danych osobowych.

5. Osoba upowazniona zobowiazana jest do zapoznania si¢ z regulaminem przetwarzania danych

osobowych obowiazujacym u Administratora.



4. UMOWY POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylacznie z uslug takich
podmiotéw przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich
$rodkéw technicznych 1 organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego rozporzadzenia

i chronilo prawa oséb, ktorych dane dotycza.

Podmiot przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajacego bez uprzedniej
szczegdlowej lub ogdlnej pisemnej zgody administratora. W przypadku ogolnej pisemnej zgody podmiot
przetwarzajacy informuje administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastapienia innych podmiotéw przetwarzajacych, dajac tym samym administratorowi mozliwosé

wyrazenia sprzeciwu wobec takich zmian.

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na podstawie umowy lub innego instrumentu
prawnego, ktére podlegaja prawu Unii lub prawu panstwa czlonkowskiego i wigza podmiot
przetwarzajacy i1 administratora, okredlaja przedmiot 1 czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotycza, obowiazki 1 prawa

administratora.
Umowa lub inny instrument prawny stanowia w szczegélnosci, ze podmiot przetwarzajacy:

a. przetwarza dane osobowe wylacznie na udokumentowane polecenie administratora — co dotyczy
tez przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej —
chyba Ze obowiazek taki naklada na niego prawo Unii lub prawo panistwa czlonkowskiego,
ktéremu podlega podmiot przetwarzajacy; w  takim przypadku przed rozpoczeciem
przetwarzania podmiot przetwarzajacy informuje administratora o tym obowiazku prawnym, o

ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

b. zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania

tajemnicy;
c. podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

d. przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacegos;



5.

0.

e. biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci pomaga administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywiazac si¢ z obowiazku odpowiadania

na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw;

f. uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi

wywiazac si¢ z obowigzkéw dotyczacych bezpieczenistwa przetwarzania;

g. po zakonczeniu S$wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace
kopie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazujq przechowywanie

danych osobowych;

h. udost¢pnia administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych w niniejszym przepisie oraz umozliwia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie audytow, w tym inspekcji, 1

przyczynia si¢ do nich.

Jezeli do wykonania w imieniu administratora konkretnych czynnodci przetwarzania podmiot
przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajacy
nalozone zostaja — na mocy umowy lub innego aktu prawnego, ktére podlegaja prawu Unii lub prawu
panistwa cztonkowskiego — te same obowiazki ochrony danych jak w umowie lub innym akcie prawnym
migdzy administratorem a podmiotem przetwarzajacym. Jezeli ten inny podmiot przetwarzajacy nie
wywiaze si¢ ze spoczywajacych na nim obowiazkéw ochrony danych, pelna odpowiedzialno$¢ wobec
administratora za wypelnienie obowigzkéw tego innego podmiotu przetwarzajacego spoczywa na

pierwotnym podmiocie przetwarzajacym.

Administrator danych osobowych lub Inspektor danych osobowych prowadzi rejestr podmiotow

upowaznionych do przetwarzania danych osobowych.



5.

OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

. W celu zapewnienia prawidlowego przetwarzania danych osobowych Administrator Danych Osobowych

ustala ogolne zasady bezpieczenistwa przetwarzania.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng

odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

. Pracownicy majacy dostep do danych osobowych nie mogg ich ujawniaé¢ zaréwno w miejscu pracy, jak

ipoza nim, w sposéb wykraczajacy poza czynnosci zwiazane z ich przetwarzaniem w zakresie

obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowiazani
sq do stosowania zasady tzw. ,.czystego biurka”. Zasada ta oznacza nie pozostawianie materialow
zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich osobom
nieuprawnionym. Za realizacj¢ powyzszej zasady odpowiedzialny jest na swym stanowisku kazdy

z pracownikow.

. Niszczenie brudnopiséw, btednych lub zbednych kopii materialéw zawierajacych dane osobowe musi

odbywa¢ si¢ w sposob uniemozliwiajacy odczytanie zawartej w nich tresci, np. z wykorzystaniem

niszczarek.

Niedopuszczalne jest wynoszenie materialéw zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczefistwo i zwrot
materialow zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich wyniesienia

oraz jej bezposredni przelozony.

Przebywanie os6éb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sa dane osobowe jest
dopuszczalne tylko w obecnodci osoby upowaznionej do przetwarzania danych osobowych, chyba

ze dane te s w odpowiedni sposéb zabezpieczone przed dostgpem.

Pracownicy zobowiazani sq do zamykania na klucz wszelkich pomieszczen lub budynkéw wchodzacych
w sklad obszaréw, w ktérych przetwarzane sa dane osobowe w czasie ich chwilowej nieobecnosci
w pomieszczeniu pracy, jak 1 po jej zakonczeniu, a klucze nie moga by¢ pozostawione w zamku
w drzwiach. Pracownicy zobowiazani sq do dolozenia nalezytej starannosci w celu zabezpieczenia

posiadanych kluczy przed nieuprawnionym dostepem.



6. INSTRUKCJA POSTEPOWNIA W SYTUAC]JI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1.

Procedura postepowania przypadku stwierdzenia naruszenia ochrony danych osobowych ma na celu
wdrozenie generalnych regul dotyczacych zachowania si¢ pracownikéw Administratora Danych
Osobowych w przypadku wystapienia naruszenia zasad ochrony danych osobowych. Celem niniejszej
procedury jest minimalizacja skutkéw wystapienia incydentéw bezpieczenistwa, ograniczenie ryzyka
powstania zagrozen i wystgpowania incydentow w przysztosci.

a. kazda osoba, ktéra powezmie wiadomos$¢ w zakresie naruszenia bezpieczenistwa danych przez
osobe przetwarzajaca dane osobowe badZz posiada informacje mogace mie¢ wplyw na
bezpieczenstwo danych osobowych, jest zobowigzana fakt ten niezwlocznie zglosi¢
Administratorowi/Inspektorowi ~ Ochrony  Danych i/lub  Administratorowi  Systeméw
Informatycznych (w odniesieniu do danych przetwarzanych w systemach informatycznych).

b. do  czasu  przybycia na  miejsce  naruszenia  ochrony  danych  osobowych
Administratorowa/Inspektora  Ochrony  Danych  i/lub  Administratorowa  Systemoéw
Informatycznych lub upowaznionej przez nich osoby, osoba powiadamiajaca powinna:

e niezwlocznie podja¢ czynnodci niezbedne dla powstrzymania niepozadanych skutkéw,
a nastepnie ustali¢ przyczyny, lub sprawcow zaistnialego zdarzenia, jezeli jest to mozliwe,

e zaniecha¢ dalszych planowanych przedsiewzieé, ktore wigza si¢ z zaistnialym naruszeniem
1 mogga utrudni¢ jego udokumentowanie 1 analize,

e udokumentowaé wstepnie zaistniale naruszenie,

e nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

c. Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator/Inspektor

Ochrony Danych, Administrator Systeméw Informatycznych lub osoba ich zastepujaca:
e zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metod dalszego postepowania,

e wysluchuje relacji osoby zglaszajacej z zaistnialego naruszenia, jak rowniez relacji kazdej

innej osoby, ktéra moze posiadac informacje zwiazane z zaistnialym naruszeniem,

d. Administrator Bezpieczenistwa Informacji i/lub Administrator Systeméw Informatycznych

dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport.

2. Po wyczerpaniu niezbednych §rodkéw doraznych po zaistnialym naruszeniu, Administrator
Bezpieczenstwa Informacji i/lub Administrator Systemow Informatycznych, zasi¢ga niezbednych opinii i
proponuje postgpowanie naprawcze (w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia

danych z zabezpieczen) i zarzadza termin wznowienia przetwarzania danych.



Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

3
b)

niewladciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utrataq danych
osobowych

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie zasady

czystego biutka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek)

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

)

b)

7.

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznosci)

zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskéw, oprogramowania,
pomytki informatykéw, uzytkownikéw, utrata / zagubienie danych)

umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu,
wyciek  informacji, ujawnienie danych osobom nieupowaznionym, $wiadome = zniszczenie

dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)

KONTROLA PRZETWARZANIA I STANU ZABEZPIECZENIA
DANYCH OSOBOWYCH (PRIVACY BY DEFAULT)

Nadzér 1 kontrole nad ochrong danych osobowych przetwarzanych u Administratora sprawuje
Administrator/Inspektor Ochrony Danych oraz/lub Administrator Systeméw Informatycznych —
w odniesieniu do danych osobowych przetwarzanych w systemach informatycznych stuzacych do

przetwarzania danych osobowych.

Administrator/Inspektor Ochrony Danych dokonuje czynnosci kontrolnych w ramach sprawdzen

zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

Sprawdzenia dokonywane sa przez Administratora/Inspektora Ochrony Danych oraz/lub
Administratora Systemow Informatycznych dla Administratora badz organu nadzoru, gdy ten na

podstawie przystugujacych mu kompetencji zwrdci si¢ o to do Administratora.
Administrator/Inspektor Ochrony Danych przeprowadza sprawdzenie w trybie:
a. sprawdzenia planowego - wedlug opracowanego planu sprawdzer;

b. sprawdzenia doraznego - w przypadkach nieprzewidzianych w planie sprawdzen,

w sytuacji powzigcia informacji o naruszeniu ochrony danych osobowych lub



uzasadnionego podejrzenia wystapienia takiego naruszenia, niezwlocznie po powzieciu

przez takich informacii;
c. sprawdzenia w przypadku zwrdcenia si¢ o to przez organ nadzoru.

Administrator/Inspektor Ochrony Danych opracowuje plan sprawdzeni zgodnosci przetwarzania

danych osobowych z przepisami o ochronie danych osobowych.

W toku sprawdzenia Administrator/Inspektor Ochrony Danych dokonuje i dokumentuje czynnosci, w
zakresie niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych oraz do opracowania sprawozdania.

Po zakoniczeniu sprawdzenia, Administrator/Inspektor Ochrony Danych przygotowuje sprawozdanie

w tym zakresie. Sprawozdanie sporzadzane jest w postaci elektronicznej albo w postaci papierowe;.

Administrator/Inspektor Ochrony Danych ma prawo do kontroli podmiotéw, ktérym powierzono
przetwarzanie danych osobowych w trybie okreslonym w Polityce Bezpieczenstwa, o ile w umowie o

powierzeniu przetwarzania danych osobowych istnieja stosowne zapisy w tym zakresie.

Raz w roku Administrator/Inspektor Ochrony Danych przygotowuje sprawozdanie roczne stanu
funkcjonowania systemu ochrony danych osobowych. W spotkaniu sprawozdawczym uczestnicza:
10D, Kierownicy dzialéw, w ktérych przetwarzane sa dane osobowe, Informatyk. Raport

przedstawiany jest kierownictwu jednostki.



8. OPIS STRUKTURY ZBIOROW DANYCH

1. Dla kazdego zidentyfikowanego zbioru danych Administrator tworzy w formie zalacznika do niniejszej

Polityki opis struktury zbioru wraz z zakresem informacji gromadzonych w danym zbiorze.

2. Informacje wskazane niniejszym przepisem zawarte sa w zalaczniku stanowiacym indywidualny opis

przetwarzania poszczeg6lnych zbioréw danych.

9. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY
SYSTEMAMI INFORMATYCZNYMI

1. Dla kazdego zidentyfikowanego zbioru danych Administrator — jezeli zachodzi taka sytuacja - tworzy w
formie zalacznika do niniejszej Polityki opis przeplywu danych pomiedzy systemami informatycznymi.
Przedmiotowy opis okresla systemy pomiedzy, ktérymi przesylane sa dane, zbiory danych, ktére

podlegaja takiemu przesylaniu, formg przeplywu danych oraz forme ich przechowywania.

2. Informacje wskazane niniejszym przepisem zawarte sa w zalaczniku stanowiacym indywidualny opis

przetwarzania poszczegolnych zbioréw danych.
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11.

1.

0. OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

1. Okreslenie obszaru pomieszczen, w ktorych przetwarzane sa dane osobowe, Administrator okresla w

zblorczym rejestrze przetwarzanych zbioréw danych.

SRODKI TECHNICZNE I ORGANIZACY]JNE NIEZBEDNE DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
os6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator wdraza odpowiednie
$rodki techniczne 1 organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie 2z niniejszym
rozporzadzeniem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i

uaktualniane.

Zabezpieczenia organizacyjne

a. administrator danych sam wykonuje czynnosci IODO,

b. zostala opracowana i wdrozona polityka bezpieczenstwa,

c. zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

d. do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienia
nadane przez administratora danych,

e. prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych,

f. osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego,

g. osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania
ich w tajemnicy,

h. przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed
dostgpem oséb nieupowaznionych,

1. przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
oraz w warunkach zapewniajacych bezpieczenstwo danych,

j. stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla  wspolpracy =z

podwykonawcami przetwarzajacymi dane osobowe.



3. Zabezpieczenia ochrony fizycznej danych osobowych zostaly opisane w stanowiacym indywidualny opis

przetwarzania poszczeg6lnych zbioréw danych.
4. Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjne;.

a. Zabezpieczenia stosuje si¢ dla fizycznych elementéw systemu, ich polaczen oraz systemow
operacyjnych. Szczegdlowy opis zabezpieczen zawarty jest w instrukeji zarzadzania systemem

informatycznym.

b. Zabezpieczenia (techniczne i programowe) stosuje si¢ dla procedur, aplikacji, programéow 1
innych narzedzi programowych przetwarzajacych dane osobowe. Szczegétowy opis zabezpieczen

zawarty jest w instrukcji zarzadzania systemem informatycznym.

12. SZKOLENIA UZYTKOWNIKOW

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajacym dane
osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany przeszkoleniu w
zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

2. Za przeprowadzenie szkolenia odpowiada Administrator Danych Osobowych, a za jego zorganizowanie
— jezeli zostal wyznaczony - odpowiada przelozony uzytkownikow.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami
obowigzujacymi u ADO, a takze o zobowigzaniu si¢ do ich przestrzegania.

4. Szkolenie zostaje zakonczone podpisaniem przez stuchacza Oswiadczenia o wzigciu udzialu w szkoleniu
1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych w trakcie szkolenia zasad
ochrony danych osobowych.

5. Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi podstawe do
podejmowania dziatlan w celu nadania im uprawnien do korzystania z systemu informatycznego

przetwarzajacego dane osobowe.



